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Information Security Network (ISN)

innovation Is our business.
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Industrial Data Information Security Business Software
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Information Security Network ITC uﬁﬁlgsrs

» Drehscheibe fur Anbieter und Bedarfstrager im Bereich Informationssicherheit u}d“
Datenschutz

« Sensibilisierung und Unterstitzung von 00. Unternehmen

« Nationale und internationale Vernetzung mit und zwischen Organisationen, Clustern
und Unternehmen

« Know-how Transfer und Kooperation: Initiierung und Begleitung kooperativer
Projekte (CKP)

 Internationale Sichtbarkeit und Starkung regionaler Security Industrie
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Informationssicherheit ist umfangreich ITC uﬁﬁrgsrs

IT
CLUSTER austria

e Systeme kennen e Zutritt und e Anomalien e Schnelle und e Kann ich
¢ Geschaftsumfeld Zugriffe erkennen passende notwendige Daten
e Risiken e Training und Reaktion auf wiederherstellen?
e Rechtliche Schulungen Angriff e Lerne ich aus dem
Anforderungen e Wartung und Vorfall und
Aktualisierung verbessere meine
Malnahmen?
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Starke Partner. Starkes Netzwerk.
Das Information Security Network.

ITc business
1 \\upper
CLUSTER austria
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F&E

FH Oberosterreich, Fakultat fur Informatik, PR
Kommunikation und Medien, Hagenberg (EmEREe
Johannes Kepler Universitat Linz, Institut fur (B[ J2EU
Netzwerke und Sicherheit -

NETWA
AND SECURITY o nian

ﬁ LOGISTIKUM

Logistikum Steyr =

Weitere Organisationen

Bayerischer IT-Sicherheitscluster ITSECURITY
DAVITS: Datenschutz Verein IT-Sicherheit @ o
FH Oberésterreich, Information Security (FOICHERRELT
Compliance Center (ISCC) EreleTrusT
TeleTrusT — Bundesverband IT-Sicherheit e.V. mmm:
Wirtschaftskammer Oberosterreich
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Tipps ITC

T
CLUSTER

« Unterstiitzung der WKO
- * 24nh/7Tage

CYBER-SECURITY-HOTLINE « Erstinformation / Notfallhilfe
« Zusatzlich kostenloses Erstgesprach mit IT-
Security Unternehmen

https://www.wko.at/Content.Node/kampagnen/cyber-security-hotline/index.html
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Update der Al & IT-Security: Landscape 00
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Bericht auf unserer IT-Cluster Homepage ,Wir sind die Guten”
(itcluster.at)
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https://www.itcluster.at/news-presse/itc-news/news/wir-sind-die-guten
https://www.itcluster.at/news-presse/itc-news/news/wir-sind-die-guten

Infomaterial WKO T uﬁﬁrgf

CLUSTER austria

IT-Sicherheitshandbuch fur KMU IT-Sicherheitshandbuch fur Mitarbeiter

it-sa\fiét it-sa\f;ét
Ry

IT Sicherheitshandbuch

FUR KLEINE UND MITTLERE UNTERNEHMEN
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https://www.wko.at/service/innovation-technologie-digitalisierung/it-sicherheitshandbuch-kmu.html
https://www.wko.at/service/innovation-technologie-digitalisierung/it-sicherheitshandbuch-mitarbeiter.html

1pps Us (uppe

—@

VERHALTEN BEI ] * Link zur Notfallkarte

IT-NOTFALLEN

Ruhe bewahren & IT-Notfall melden

Lieber einmal mehr als einmal zu wenig anrufen! o AU Be rd em:
IT-Notfallrufnummer: * MaRnahmenkatalog zum Notfallmanagement
R | b » Checkliste fur Home Office
ek = «  Cyber-Sicherheits-Check

| Welches IT-System ist betroffen?

1 Wie haben Sie mit dem IT-System gearbeitet?
Was haben Sie beobachtet?

! Wann ist das Ereignis eingetreten?

Wo befindet sich das betroffene IT-System?
(Gebaude, Raum, Arbeitsplatz)

Verhaltenshinweise

Beobachtungen

dokumentieren nach Anweisung

einleiten

am IT-System
einstellen

Weitere Arbeit ‘ Malinahmen nur

undesamt f0r Sicherheit in der

© Business Upper Austria — 00 Wirtschaftsagentur GmbH 30.09.2016 | 10


https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Empfehlungen-nach-Angriffszielen/Unternehmen-allgemein/IT-Notfallkarte/IT-Notfallkarte/it-notfallkarte_node.html
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Infomaterial BIZ-UP ITC

T
CLUSTER

» hack'aware — Der KMU Security Quickcheck —_—

« ,Schutzen Sie Ihre Daten!” Diese Aufforderung haben Sie bestimmt nicht zum ersten Mal gehort.
Hackerangriffe sind eine Gefahr fur alle Branchen und betreffen langst nicht mehr nur die Big
Player. Gerade kleine und mittlere Unternehmen haben oft nicht die notigen Mittel und die
Manpower, um sich umfassend zu schutzen.

hack'aware — Der KMU Security Quickcheck (digitalregion.at)

ITC | hack’aware — KMU Security Quick Check (togethersecure.com)

hack'aware — Alle Mallnahmen im Uberblick (digitalregion.at)

/ © Business Upper Austria — 00 Wirtschaftsagentur GmbH 30.09.2016 | 11


https://www.digitalregion.at/hackaware
https://itcluster.togethersecure.com/
https://www.digitalregion.at/hackaware/massnahmen
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CISO Exchange - Erfahrungsaustausch ITC

T
CLUSTER

» Chief Information Security Officer bezeichnet die Rolle des Gesamtverantwortlichen fir g
Informationssicherheit in einer Organisation.

« Beim CISO Exchange treffen sich die Teilnehmer aus Unternehmen aller Branchen um
Erfahrungen aus den Bereichen Informationssicherheit & Datenschutz auszutauschen und
voneinander zu lernen.

Nachstes Treffen: Veranstaltungen

Anmeldung und Rickfragen: frederic.hadjari@biz-up.at

/ © Business Upper Austria — 00 Wirtschaftsagentur GmbH 30.09.2016 | 12


https://www.itcluster.at/veranstaltungen?tx_events_listing%5Bshow%5D=all&cHash=60e08333cdeb749a2677376474faec9a

Qualifizierungsverbund IT-Security ITe

/ © Business Upper Austria — 00 Wirtschaftsagentur GmbH

Zugang zu einem mal3geschneiderten geforderten Schulungsangebot

Unterstltzung durch ein Beratungsteam bei Feststellung des
Bildungsbedarfs und bei Erstellung eines individuellen 4
Personalentwicklungskonzepts P
- N REGION
Kostenlose Teilnahme an Expertenvortragen und OBEROSTERREICH
VERBUND

Erfahrungsaustausch mit anderen Unternehmen

Der Beitritt ist kostenlos und steht weiteren Unternehmen jederzeit
offen.

Link zu allen Infos

upper
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https://www.digitalregion.at/digitalregion-oberoesterreich/digital-bildung/digital-skills/qualifizierungsverbund-digitale-kompetenz-it-security/
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Im Qualifizierungsseminar ,Trends und Aktuelle Herausforderungen der IT-Sicherheit” — kurz TAHITI —
haben die Johannes Kepler Universitat Linz, das Software Competence Center Hagenberg und Limes
Security in Kooperation mit dem IT-Cluster der 06. Standortagentur Business Upper Austria und
oberdsterreichischen Unternehmen ein umfangreiches Weiterbildungsformat entwickelt, das optimal
auf die Bedurfnisse der Betriebe abgestimmt wurde. Nach dem erfolgreichen Start im Vorjahr wird
TAHITIim Fruhjahr 2023 fortgefuhrt.

Qualifizierungsverbund IT-Security ITe

T
CLUSTER

IT-Sicherheit: TAHITI sorgt fur Know-how

« Kosten 2300 Euro

« Start; 08.03. 2024
* Ende:; 26.04. 2024

/ © Business Upper Austria — 00 Wirtschaftsagentur GmbH 30.09.2016 | 14


https://www.itcluster.at/veranstaltungen/detail/qualifizierungsseminar-tahiti-2024-08-03-2024

Forderung ,Digital Starter Upgrade” ITC uf)uf;gsrs

Es stehen Projekte zum Auf- u. Ausbau Digitaler Vertriebswege, Big Data-Anwendungen und die
Umsetzung neuer IT-Security Losungen im Mittelpunkt dieses Forderprogramms.

Details zum Forderprogramm

DIGITAL , -«
STARTER  #44
UPGRADE " o

. DAS FORDERPRGRAMM
FUR DIGITALE INNOVATION
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https://www.wko.at/service/ooe/innovation-technologie-digitalisierung/digital-starter-upgrade.html
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Cybercrime-Kompetenzzentrum im Bundeskriminalamt ITC

T
CLUSTER

« Erste Hilfe bei Cybercrime

« Die Experten stellen rasch und unkompliziert bei allen Fragen rund um Computer- und
Internetkriminalitat umgehend Verhaltenstipps und Erstmalinahmen per E-Mail zur Verfligung.

« Kontakt: against-cybercrime@bmi.gv.at

https://bundeskriminalamt.at/news.aspx?1d=3862644B6C794C4B5A42733D

/ © Business Upper Austria — 00 Wirtschaftsagentur GmbH 30.09.2016 | 16


mailto:against-cybercrime@bmi.gv.at
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Aktuelle Infos zu Sicherheitsliicken ITC

T
CLUSTER

 CERT.at ist das 0sterreichische nationale CERT (Computer
Emergency Response Team).

« Gibt Warnungen, Alerts und Tipps flir KMUs (kleine und mittlere
CERT.at Unternehmen) heraus.

+ Im Falle schwerwiegender Sicherheitsllicken veroffentlicht CERT.at
Warnungen, um Betroffene schnellstmoéglich zu informieren.

https://cert.at/

/ © Business Upper Austria — 00 Wirtschaftsagentur GmbH 30.09.2016 | 17
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Entwicklung Cybercrime in Osterreich BiRaSS
o LS| \(upper
CLUSTER austria

9.000 Abbildung: Entwicklung von
Cybercrime im engeren Sinn
8.000 In Osterrelch 2010 bis 2019

7.000
6.000
5.000
4.000
3.000

2.000
3.546 5470

2.630
1,000 2268 4737 1754 1496
o 451 742

2010 2011 2012 2013 2014 2015 2016 2017 2018 2019

Die Polizeiliche Kriminalstatistik 2019: https://bundeskriminalamt.at/5071/files/Broschuere_PKS_2019.pdf
Cyber-Angriffe weltweit 2022 | KonBriefing.com
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Cyber Versicherungen ITC

T
CLUSTER

Die Moglichkeit gewisse Cyber-Risiken zu versichern, sollen in diesem Foliensatz aus
informativen Grunden und zur Vollstandigkeit erwahnt werden.

« Sind ein zuséatzlicher Baustein im Risikomanagement

Weiterfuhrende Informationen
https://www.wko.at/site/it-safe/cyber-versicherungen-das-risiko-einfach-auslagern.html

* Viele Anbieter

/ © Business Upper Austria — 00 Wirtschaftsagentur GmbH 30.09.2016 | 19


https://www.wko.at/site/it-safe/cyber-versicherungen-das-risiko-einfach-auslagern.html
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FFG Qualifizierungsseminar ITC
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CLUSTER \ austria
Qualifizierungsseminare mit Bildungs.Pramie Ein besonderer Schwerpunkt wird in der
Ausschreibung auf die Themen eCommerce,
Hauptantragstellerin (KF): Konsortialpartner: mind. 5 KMU Cyber Security und Smart Factory gesetzt

1 Universitat oder
Fachhochschule

KMU 1

KMU 2

Drittleister:
T s e e .
: -Intermedisre, z.8. .
I Clusterorganisationen :
: - weltere wissenschaftliche |
(] 1
H Partner H
\ 7
s Gl o i o 0 v

© Business Upper Austria — 00 Wirtschaftsagentur GmbH 30.09.2016 | 20



business

Fragen? ITC

cr
\uREStria
Frederic Hadjari e
Cluster Manager
IT-Cluster OO

& +43 6648481257
= frederic.hadjari@biz-up.at

@ www.itcluster.at/information-security-network

Business Upper Austria ist die Standortagentur des Landes Oberosterreich und Partner fiir Standort-
entwicklung, Kooperation und Forderberatung.

Diese Prasentation erhebt keinen Anspruch auf Vollstandigkeit. Ziel ist die Schaffung eines groben Uberblicks tiber ausgewahlte Bereiche. Die Business Upper Austria
- 00 Wirtschaftsagentur GmbH iibernimmt keine Verantwortung und Haftung fiir die Richtigkeit und Vollstandigkeit der in dieser Prasentation enthaltenen Daten und
Informationen. Jede konkrete Angelegenheit ist mit entsprechend fachkundigen Personen gesondert zu priifen. Alle Rechte, inshesondere das Recht der Vervielfalti-
gung und Verbreitung sowie der Ubersetzung vorbehalten. Kein Teil der Folienséatze darf in irgendeiner Form ohne schriftliche Genehmigung der Business Upper Aus-
tria — 00 Wirtschaftsagentur GmbH reproduziert, vervielfaltigt oder verbreitet werden. © Business Upper Austria — 00 Wirtschaftsagentur GmbH



https://www.itcluster.at/information-security-network
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Innovation is our business.

info@biz-up.at, www.biz-up.at
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