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Am 17. Jänner 2019

• Zum Download in einem öffentlichen Hacking-Forum
• Collection #1 87,18GB

• Collection #2 526,11GB

• Collection #3 37,18GB

• Collection #4 178,58GB

• Collection #5 42,79GB

• ANTIPUBLIC #1 102,04 GB

• AP MYR&ZABUGOR #2 24,53GB

•
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Ziele für heute

• Wer ist betroffen?

• Welches Problem ergibt sich daraus?

• Wie kann man sich schützen?
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Ein paar Eckdaten

• 937 GB Daten
• Primär Email-Adressen, Passwörter

• Aber auch Benutzernamen, Telefonnummern

• 2,7 Milliarden Einträge
• 1,2 Milliarden Email-Passwort-Kombinationen

• 773 Mio. Emailadressen

• 21 Mio. einzigartige Klartextpasswörter

• Weltweit User betroffen
• Viele frühere Datenlecks

• Herkunft eines Eintrags in den meisten Fällen nicht nachvollziehbar
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123456
ist noch immer das häufigste Passwort.



Textmasterformate durch Klicken bearbeiten
− Zweite Ebene

> Dritte Ebene

− Vierte Ebene

> Fünfte Ebene

Für „DIGITAL VERNETZT & AUSSPIONIERT! 2019“ zugelassen.7

Österreichische Politik betroffen
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120

POLIZEI

FINANZMINISTERIUM

LAND STEIERMARK

JUSTIZMINISTERIUM

STADT WIEN

LAND OÖ

AUßENMINISTERIUM

INNENMINISTERIUM

LAND NÖ

LAND KÄRNTEN

LAND SALZBURG

LAND TIROL

Quelle: SRF Data / Addendum https://www.addendum.org/politometer/kategorie/gesetzgebung/politiker-passwoerter/

https://www.addendum.org/politometer/kategorie/gesetzgebung/politiker-passwoerter/
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Rechnen Sie damit, dass Ihre Passwörter

irgendwann im Klartext auftauchen.
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Identitätsdiebstahl

• Problem: Gleiches Passwort für viele Dienste

• Email-Account ist kritisch
• Ungewollte Bestellungen

• Zahlungsgeschäfte / PayPal / Crypto

• Betrugskriminalität

• Erpressung

• …

• Wie kann man sich schützen?
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Schritt 1: Email-Adresse prüfen

• Hasso-Plattner-Institut https://sec.hpi.de/ilc/

https://sec.hpi.de/ilc/
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Schritt 2: Gute Passwörter

• Tipp: Einzigartige Passwörter
• Begrenzt Schaden

• Rückverfolgbar

• Tipp: Passwortmanager
• zB Keepass2

• Open Source

• Verschlüsselte Datenbank

• Passwortgenerator
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Übrigens: Passwortrichtlinien

• Sie kennen das sicher …
• „Ihr Kennwort läuft in 2 Tagen ab“

• „Verwenden Sie ein Sonderzeichen, eine Ziffer und einen Großbuchstaben“

• Neuer Stand der Technik: NIST SP 800-63B
• Mindestens 8 Zeichen lang (besser 12) und mehr als 64 Zeichen erlaubt

• Keine Komplexitätsvorgaben, alle Zeichen erlaubt

• Passwort darf nicht in einem Datenleck vorkommen

• Keine Erinnerungstipps

• Kein regelmäßiger Wechsel, nur anlassbezogen
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Schritt 3: Multifaktor-Authentisierung

• Bei kritischen Diensten
• Email-Account, Online-Banking, Cloud-Dienste

• Tipp: Google Authenticator
• Generiert Einmal-Passwörter

• Breite Unterstützung, zB Nextcloud

• Tipp: Yubico Security Key
• Günstiger USB-Token

• Unterstützt in allen aktuellen Browsern

• Funktioniert sofort mit vielen Web-Diensten
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Zusammenfassung

• Datenlecks werden passieren
• Immer damit rechnen, dass Passwörter öffentlich werden

• Einzigartige starke Passwörter verwenden

• Passwortmanager

• Multifaktor-Authentisierung

• Diensteanbieter
• Passwörter nie im Klartext speichern

• Multifaktor-Authentisierung integrieren

• NIST SP 800-63B


